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Conditions Générales d’Utilisation (CGU)
du site et des services BASILEAK
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PREAMBULE

La société a responsabilité limitée ADACIS (ci-apres désignée ADACIS) est une société qui
intervient dans le domaine de la formation, de I'achat, de la revente de matériels informatiques, la
prestation de services informatiques et le développement de logiciels.

Les présentes Conditions Générales d'utilisation (CGU) s’appliquent au service BASILEAK. Le
service BASILEAK est un outil en ligne d’analyse et de collecte de données en sources ouvertes
(ROSO) a destination des entreprises.

BASILEAK permet aux entreprises de cartographier et d’'identifier la surface d’attaque et I'empreinte
numérique d’'une organisation. L'objectif est d’évaluer I'exposition aux menaces de son entreprise
et de ses partenaires (sous réserves.

Elles s’appliqguent a tout Client professionnel, a I'exclusion des particuliers, et completent les
Conditions Générales d'Utilisation (CGU) accessibles sur le site https://www.basileak.eu.
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1. CHAMP D'APPLICATION

ADACIS est une société a responsabilité limitée au capital de 70.080 euros, ayant son siége social
sis 5 Ferreau Sud — Bayas (33230), immatriculée au registre du commerce et des sociétés de
Libourne sous le n° 450 702 527.

ADACIS est également un centre de formation enregistré sous le numéro 75 33 10517 33.

Les présentes Conditions Générales d’Utilisation (ci-apres les « CGU ») ont pour objet de définir les
modalités et conditions dans lesquelles la société ADACIS met a disposition le site internet
BASILEAK, accessible a I'adresse https://www.basileak.eu, et les services associés (ci-apres le «
Service »), ainsi que les droits et obligations de toute personne y accédant (ci-aprés I'« Utilisateur

»).

BASILEAK est un service en ligne exclusivement réservé aux clients professionnels disposant d’'un
numéro SIREN valide enregistré auprés de 'INSEE, accessible via une souscription en ligne (offre
gratuite ou payante) ou par l'intermédiaire du service commercial Adacis ainsi que par la création
d’'un compte client.

Tout Utilisateur reconnait avoir pris connaissance des présentes CGU avant toute utilisation du
Service. L'utilisation du Service implique I'acceptation sans réserve des présentes CGU.

2. DEFINITIONS

Aux fins des présentes CGU :

e « Service » : 'ensemble des prestations et fonctionnalités accessibles via le site
BASILEAK, proposées par ADACIS dans le cadre d’'un modéle Software as a Service
(Saas).

¢ « Client » : toute personne morale ou physique disposant du statut de professionnel, ayant
souscrit a une offre payante et disposant d’un compte client.

e « Utilisateur » : toute personne accédant au site ou utilisant le Service, qu'il s'agisse d’'un

Visiteur (offre gratuite) ou d'un Client (offre payante).

« Visiteur » : toute personne accédant au site sans souscrire d’abonnement payant.

« Compte utilisateur » : 'espace personnel créé par I'Utilisateur pour accéder au Service.

« Données » : les informations collectées, traitées ou restituées par le Service.

« Documentation » : tout document ou contenu explicatif relatif au fonctionnement du

Service.

e « ROSO » ou « OSINT » : ROSO désigne I'ensemble des méthodes et des techniques
permettant de collecter, d’analyser et d’exploiter des informations qui sont librement
accessibles au public (sites web, bases de données publiques, réseaux sociaux, médias,
rapports officiels, brevets, etc.). OSINT est I'acronyme anglais de Open Source
Intelligence. 1l correspond exactement a la méme discipline que le ROSO, mais exprimée
dans le vocabulaire anglo-saxon ; les deux termes sont donc interchangeables.

3. CONDITIONS D’ACCES AU SERVICE
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L'acces au Service nécessite :

e ['utilisation d'un matériel informatique adéquat, en bon état de fonctionnement, disposant
d’'une connexion Internet stable et d’'un navigateur a jour compatible avec les standards du
web ;

e |a création d'un Compte utilisateur sur le site BASILEAK, obligatoire pour toute utilisation ;

e |a fourniture d’'informations exactes, notamment la raison sociale et le numéro SIREN de
I'entreprise au nhom de laquelle le compte utilisateur est ouvert.

Seules les personnes disposant du statut professionnel et agissant pour une société immatriculée
peuvent créer un Compte utilisateur et utiliser le Service.

Les identifiants (login, mot de passe) sont personnels, confidentiels et non transférables.L'Utilisateur
est seul responsable de leur usage et de leur conservation. Toute utilisation frauduleuse engage sa
responsabilité.

4. ACTIVATION DU COMPTE

A la suite de son inscription, I'Utilisateur recevra, a I'adresse électronique qu’il aura renseignée, un
courriel d’activation contenant un lien hypertexte unique (ci-apres le « Lien d’activation »).

Le Lien d’'activation sera valable pendant 24 heures a compter de la date d’envoi du courriel.
L'Utilisateur s’engage a cliquer sur ce Lien d’'activation dans le délai imparti afin de confirmer la
validité de son adresse électronique et de finaliser la création de son compte.

En cas de non-activation dans le délai indiqué, le compte sera considéré comme incomplet et pourra
étre supprimé sans préavis.

Si I'Utilisateur ne recoit pas le courriel d’activation, il doit vérifier son dossier de courriers indésirables
et, le cas échéant, contacter le support a I'adresse support-basileak@adacis.net.

5. DESCRIPTION DU SERVICE

Le Service BASILEAK procéde a la collecte et a I'analyse d’informations disponibles
publiquement sur le réseau Internet, en se conformant aux principes méthodologiques du
renseignement d’origine en source ouverte (ROSO), désigné également sous I'acronyme OSINT,
afin d’assurer une utilisation licite et éthique des données. Seules les informations librement
accessibles sans contournement de mesures de protection sont concernées.

Les méthodes d’OSINT évoluant rapidement, les pratiques sont régulierement revues pour rester
conformes aux standards du secteur.

Détail des offres Basileak au 01/10/2025 :
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Offre Tarif Mode de Mode de Détail de ’offre  Limites
souscription facturation
Gratuite  [0€ En ligne sur le site N/A 1 cible 1 Scan Osint* unique
(Standard) Basileak 1 Scan Osint — modules gratuits
1 rapport de uniquement

sécurité limité

Premium 49,99 €[En ligne sur le site |Abonnement 5 cibles maximum (15 Scans Osint* par
(Standard) Basileak mensuel Scan Osint mals.

Rapport de

sécurité
Sur mesurelSur  |Contact avec le Sur devis Sur mesure Sur mesure

devis |[service commercial

*Un délai de 7 jours minimum sera appliqué entre 2 scans Osint pour une méme cible.
A noter que toute souscription donne droit a un scan gratuit.

Le détail de ces offres est également disponible en ligne sur https://www.basileak.eu. En cas de
modification, une version actualisée des présentes CGU sera publiée.

ADACIS s’efforce d'assurer la disponibilité du Service sous réserve de maintenance ou de force

majeure, et se réserve le droit de modifier a tout moment le contenu ou les fonctionnalités sans
indemnisation.

6. OBLIGATION DE L’UTILISATEUR

L'Utilisateur s’engage a :

utiliser le Service dans le respect des lois et réglements ;

ne pas l'utiliser a des fins illicites et/ou malveillantes ;

ne pas tenter d'accéder au code source ni procéder a de la rétro-ingénierie ;

ne pas compromettre la sécurité ou la disponibilité du Service ;

I'utiliser dans des conditions normales, sans automatisation abusive (ex : scraping intensif,
utilisation de bots) ;

recueillir le consentement et informer toutes les personnes concernées par la recherche
avant |'Utilisation du Service ;

7. respecter les droits de propriété intellectuelle d’ADACIS et des tiers.

arwdOE

o

Tout manquement pourra entrainer la suspension ou résiliation immédiate du Service, sans préavis
ni indemnité (cf. article 11).
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7. RESPONSABILITES

Les dispositions du présent article s'appliqguent également aux services numériques fournis en mode
« logiciel en tant que service », dans la limite d’une obligation de moyens en matiére de disponibilité,
de sécurité et de fiabilité du service.

7.1. Responsabilités d’Adacis

Le Service est fourni « en |'état ».
ADACIS ne garantit pas I'exhaustivité ou I'exactitude des informations recueillies.

Elle ne saurait étre tenue responsable :

d’erreurs ou d'inexactitudes ;

d’interruptions ;

d’'une mauvaise utilisation du Service ;

d’une atteinte a des tiers par le Client ;

de dommages indirects (perte de données, revenus, clientéle, image...).

ADACIS ne garantit pas I'absence d’interruption, de bug ou de défaillance technique, ni un niveau
de performance spécifique du Service.

La responsabilité totale d’ADACIS est limitée au montant payé par le Client au cours des douze (12)
derniers mois.

7.2. Responsabilités de I'Utilisateur

L'Utilisateur est seul responsable de I'usage qu'il fait du Service, des résultats obtenus et des cibles
analysées via BASILEAK.

Il reconnait expressément que :

e |es analyses ne peuvent porter que sur des cibles appartenant a I’entreprise au nom de
laquelle le Compte utilisateur a été créé ;

e toute analyse portant sur une entité tierce, incluant sans s’y limiter les parties prenantes,
partenaires, fournisseurs ou prestataires, est strictement subordonnée a la conclusion
préalable d’une autorisation contractuelle entre le propriétaire de ladite entité et
I’'Utilisateur ;

il doit disposer de I'autorisation expresse d'analyser ces ressources ;

e toute analyse d’'une cible tierce non autorisée est strictement interdite et engage sa

responsabilité civile et pénale (articles 323-1 et suiv. du Code pénal).

L'Utilisateur s’engage a conserver et a pouvoir produire, sur demande d’ADACIS, toute preuve écrite
de l'autorisation obtenue pour analyser une cible tierce. A défaut, ADACIS se réserve le droit de
suspendre ou résilier le Compte utilisateur.

ADACIS ne saurait étre tenue responsable d'une utilisation illicite du Service et I'Utilisateur
indemnisera ADACIS de toute réclamation ou condamnation y afférente. L'Utilisateur s’engage en
particulier a indemniser ADACIS de tous frais de défense, condamnations, amendes ou préjudices
subis du fait d'une utilisation illicite ou non conforme du Service.
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Il lui appartient enfin de vérifier et valider les informations collectées avant toute utilisation,
publication ou diffusion.

En cas d'incident de sécurité, de réclamation d'un tiers ou de suspicion d'utilisation illicite,

I'Utilisateur s’engage a coopérer pleinement avec ADACIS, notamment en fournissant toute
information ou documentation utile dans un délai de 48 heures.

8. PROPRIETE INTELLECTUELLE

Le site BASILEAK, le Service et tous leurs éléments sont la propriété exclusive d’ADACIS.Toute
reproduction, représentation, adaptation ou exploitation sans autorisation est interdite.

ADACIS concede a I'Utilisateur une licence personnelle, non exclusive et non transférable
d’utilisation du Service, limitée a la durée d’acces.

9. DONNEES PERSONNELLES

9.1. RGPD

L'utilisation du Service implique la collecte et le traitement de données a caractéere personnel
conformément au Réglement (UE) 2016/679 (RGPD) et a la loi frangaise « Informatique et Libertés
»

Pour plus d’'informations, consulter la Politigue de confidentialité.

Pour toute question relative au traitement de ses données personnelles ou I'exercice de ses droits,
I'Utilisateur peut contacter le Délégué a la Protection des Données : dpo@adacis.net.

Le Client conserve la responsabilité du respect du RGPD pour les données qu’il collecte dans
le Service.

9.2. Confidentialité

ADACIS et I'Utilisateur s’engagent a garder strictement confidentielles toutes les informations
techniques, commerciales ou stratégiques échangées dans le cadre de I'utilisation du Service.

Sont notamment confidentiels : les rapports d’analyse, les informations relatives aux cibles et tout
élément identifié comme tel.

Chaque partie s’engage a:
e n'utiliser ces informations qu’aux fins de I'exécution des CGU ;
e ne pas les divulguer a des tiers sauf accord écrit ou obligation légale ;
e prendre toutes mesures utiles pour prévenir toute divulgation.

Cette obligation survivra cinq (5) ans apres la fin de I'accés au Service.

9.3. Hébergement et sécurité
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Le site BASILEAK et les données associées sont hébergés sur des serveurs situés en France et
dans I'Union européenne.

ADACIS met en ceuvre toutes les mesures techniques et organisationnelles nécessaires pour
garantir la sécurité, la confidentialité et I'intégrité des données de I'Utilisateur.
L’Utilisateur s’engage a respecter ces regles et a ne pas compromettre la sécurité du systéeme.

9.4. Conservation temporaire des données issues des analyses OSINT

Dans le cadre des analyses réalisées selon les principes de Renseignement d’Origine Source
Ouverte (ROSO ou OSINT), ADACIS peut étre amenée a collecter, stocker et traiter
temporairement certains contenus accessibles publiqguement (ex : adresses IP, noms de domaines,
documents publics, fichiers, données) susceptibles de contenir des informations personnelles ou
confidentielles.

Ces éléments sont traités exclusivement pour les besoins du service d'évaluation du risque de
fuite d’informations, sur la base de I'intérét I1égitime d’ADACIS a fournir ce service de cybersécurité.

Les documents collectés sont conservés pour une durée maximale de sept (7) jours a compter de
leur collecte, sur des espaces de stockage sécurisés opérés par ADACIS et hébergés en France.
A l'issue de ce délai, ils sont supprimés automatiquement et de maniére irréversible.

ADACIS s’engage a:
e limiter la conservation a ce qui est strictement nécessaire ;
e assurer la confidentialité et la sécurité des données durant le traitement ;
e ne pas les réutiliser a d’autres fins ni les transmettre a des tiers, sauf obligation légale.

Les personnes concernées disposent des droits prévus par le RGPD (acces, rectification,

effacement, limitation, opposition).
Les modalités d’exercice sont précisées dans la Politique de confidentialité.

10. ASSURANCE

10.1. Assurance du prestataire

ADACIS a souscrit & une police d’assurance responsabilité civile professionnelle couvrant les
dommages matériels et immatériels pouvant résulter de I'exécution du Service BASILEAK.

10.2. Assurance de l'utilisateur
L’Utilisateur déclare étre titulaire d'une assurance responsabilité civile professionnelle, équivalente

en étendue et adaptée a la nature de son activité, couvrant les mémes risques que ceux garantis
par la police d’ADACIS.

10.3. Obligation de maintien des garanties
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Chaque partie s’engage, pendant toute la durée d'application des présentes Conditions Générales
d’Utilisation (CGU), a conserver en vigueur les garanties d’assurance décrites aux paragraphes 1
et 2, et a fournir, sur demande, la preuve de la validité de ces assurances (attestation, certificat ou
tout autre document équivalent).

11. SUSPENSION ET RESILIATION

ADACIS peut, apres une mise en demeure restée infructueuse pendant huit (8) jours, suspendre
I'exécution du contrat en cas de :

manquement aux présentes CGU ;

d'utilisation abusive ou illicite ;

pour des raisons de sécurité maintenance ou mises a jour.

défaut de paiement de la part du client conformément aux dispositions de I'offre, ou
défaut de remise, par le client, de la garantie prévue a l'article 1799-1 du Code Civil.

Les conséquences de cette suspension ou résiliation sont supportées par le client et n’ouvre droit
a aucune indemnisation.

Chaque partie peut, sans justifier d’'un motif particulier, résilier le contrat aprés un préavis de huit (8)

jours. Dans ce cas, une indemnité égale a vingt (20) % du montant du contrat sera versée a I'autre
partie.

12. MoODIFICATION DES CGU

ADACIS se réserve le droit de modifier a tout moment les CGU.
La version applicable est celle publiée sur https://www.basileak.eu a la date d'utilisation du Service.

Toute utilisation du Service postérieure a la publication des CGU modifiées vaut acceptation sans

réserve des nouvelles conditions.
L'Utilisateur est invité a consulter régulierement la version en vigueur.

13. FORCE MAJEURE

ADACIS ne saurait étre tenue responsable d’'un manquement résultant d'un cas de force majeure
au sens de l'article 1218 du Code civil et de la jurisprudence francaise.

Article 14 — Loi applicable et juridiction compétente

14. LoOIAPPLICABLE ET JURIDICTION COMPETENTE

Les présentes CGU sont régies par le droit francais.
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Tout différend relatif a leur interprétation ou exécution reléve de la compétence exclusive du Tribunal
de commerce de Bordeaux.

Les présentes conditions générales sont régies par le droit francais, alors méme que I'une des
parties serait de nationalité étrangere et/ou que le contrat s’exécuterait en tout ou partie a I'étranger.

En cas de litige opposant ADACIS a un professionnel, concernant I'exécution ou l'interprétation des

présentes, et a défaut de réeglement amiable, seul le tribunal de commerce de Libourne (FRANCE)
sera compétent eu égard au siége social de I'entreprise.

15. CoONTACT

Pour toute question relative au Service ou aux présentes CGU : support-basileak@adacis.net.
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